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Предложения по созданию адаптивных генераторов шума системы зашумления информативных сигналов средств электронной вычислительной техники
В статье предложен новый подход при создании адаптивных генераторов шума (ГШ) для маскировки информационных сигналов средств вычислительной техники без излишнего засорения эфира. Данная проблема является достаточно актуальной, так как общее количество защитных ГШ в стране на сегодня достигает десятки и сотни тысяч штук, а избыточный шум сертифицированных генераторов, применяемых для защиты ПЭВМ, превышает на один - два порядка требуемую норму для защиты.
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[image: image1.wmf]
Как известно [3], защищённость информации по побочным электромагнитным излучениям средств ЭВТ обеспечивается при выполнении следующего условия:
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где 
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 - показатель защищённости (отношение сигнал/шум при обработке сигналов, излучаемых средствами  ЭВТ в  интервалах частот с номером i, шириной
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 -длительность импульса тестового сигнала, используемого при оценке защищённости,
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 - предельное соотношение сигнал/шум.

Уровень шума в показателе защищённости 
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 для средств ЭВТ без применения системы активной защиты (САЗ) должен соответствовать значениям нормированных шумов, приведённых в [3].
Нормированные значения уровня шумов в [3] настолько малы, что единственным выходом при решении задачи информационной защиты объектов ЭВТ при малых значениях контролируемой зоны объекта R
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может быть применение генераторов шума САЗ.

В настоящее время  в нашей стране разработан ряд сертифицированных генераторов шума САЗ, которые находят широкое применение для информационной защиты объектов ЭВТ по побочным электромагнитным излучениям и наводкам (ПЭМИН).

Большинство из этих генераторов обеспечивают защищённость ЭВТ с большим запасом, то есть  
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 EMBED Equation.3  [image: image12.wmf]i
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Таким образом, применение сертифицированных САЗ на объектах ЭВТ приводит к значительному засорению эфира. Число указанных генераторов шума для защиты объектов ЭВТ в масштабах страны доходит до нескольких десятков и даже сотен тысяч штук.
Естественно, напрашивается вывод о необходимости применения адаптивных по мощности и спектру к уровню опасных сигналов  генераторов шума с гарантированной защитой информации конкретных средств ЭВТ. Это адаптивные генераторы шума под конкретные средства ЭВТ, интенсивность излучения шума которых обеспечивает выполнение условия:
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                                                                (3)
с некоторым запасом по интенсивности шума. Этот запас необходим для компенсации нестабильности ГШ по амплитуде с учётом старения радиоэлементов. 
Одним из похожих устройств для маскировки информативных сигналов средств ЭВТ является генератор шума МИК-ГШ-3000 (разработанный в НПФ «Микран», г. Томск). Этот генератор имел в своём составе пятиполосный «эквалайзер», который позволял выставлять уровни излучения шума в эфире в определённых частотных интервалах посредством управляющей программы. Управление осуществлялось по интерфейсу RS-232 с управляющей ЭВМ. Генератора шума имел следующие частотные полосы:
от 0,09 до 2 МГц,
от 2 до 50 МГц,
от 50 до 140 МГц,
от 140 до 1000 МГц,
от 1000 до 3000 МГц.
Программное управление уровнями излучения генератора шума МИК-ГШ-3000 обеспечивало регулировку уровня выходной мощности в соответствии с требованиями решения ГКРЧ № 05-10-03-001 от 28.11.2005 (протокол № 05-10) «О выделении полосы радиочастот 0,1-1000 МГц для генераторов радиошума, используемых в качестве средств защиты информации», норм 15-93 «Радиопомехи индустриальные. Оборудование и аппаратура, устанавливаемые совместно со служебными радиоприёмными устройствами гражданского назначения. Нормы и методы испытаний» от 1997 г. и требованиям норм СанПиН 2.1.7.1322-03.
Следует заметить, что все указанные требования в определённой степени должны выполняться всеми ранее сертифицированными генераторами шума. Однако эти требования в полной мере не заданы в ТУ на эти изделия, то есть отсутствуют ограничения уровня излучения САЗ сверху (по мнению авторов необходимо задавать в ТУ определённый коридор по уровню излучения).
При заданных требованиях к управляющей программе генератора шума интенсивность излучения этого генератора значительно превышает минимально требуемую мощность зашумления для ПЭВМ среднего класса по ПЭМИН, так как установка уровня  генератора шума МИК-ГШ-3000 не связана с результатами оценки защищённости по ПЭМИН зашумляемой ПЭВМ и указанная проблема на уровне этого изделия не решается.
Как известно [1], наиболее опасным устройством в составе ПЭВМ с точки зрения возможности снятия информации по ПЭМИН является дисплей. Остальные устройства ПЭВМ, излучающие информационные сигналы ПЭМИН, уступают по интенсивности излучения дисплею. Поэтому при адаптации генератора шума для маскировки излучения ПЭВМ необходима информация об энергетике информационного излучения дисплея.

Расчёт показателя защищённости средств ЭВТ при наличии САЗ с использованием автоматизированных измерительных комплексов согласно [3] выполняется в соответствии с выражением:
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где K
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и K
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- коэффициенты реального затухания сигнала и шума, при совместном размещении ГШ и ПЭВМ (разнос не более 10% от значения R
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) можно положить K
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 - коэффициент качества шума, обычно K
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равен  0,6-0,8;
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 - длительность информационного импульса тест-сигнала в с;
E
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 - пиковые значения напряжённости поля сигнала в мкВ/м;
E
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 - эффективное значение напряжённости поля шума, измеренное при перестройке измерителя по частоте на значение
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действует в полосе частот 
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При использовании измерителей с ручным управлением частоты при K
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= 1 можно воспользоваться выражением:
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где E
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- среднеквадратичное значение шума на средней частоте частотного интервала 
[image: image39.wmf]t

1

.
В каждой частотной полосе «эквалайзера» адаптивного генератора шума и для каждого частотного лепестка тест-сигнала должно выполняться условие защищённости (3) с некоторым запасом (например, 6 дБ). Поэтому программное управление, обеспечивающее регулировку уровня выходной мощности генератора шума, следует связать с результатами измерения интенсивности информационных сигналов E
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.
При использовании автоматизированных измерительных комплексов, например типа «Навигатор», «Сигурт» и др., при проведении измерений создаются списки обнаруженных тестовых сигналов с указанием их интенсивности, полученные в автоматизированном режиме и передающиеся из измерительного комплекса в управляющую ПЭВМ. При использовании измерителей с ручным управлением список обнаруженных тестовых сигналов и их интенсивность вводятся в управляющую ПЭВМ вручную с помощью клавиатуры.
Частотный диапазон излучений монитора лежит, как правило, в пределах от 10 до1500 МГц. Для более точной адаптации спектра шума под спектр защищаемого сигнала, количество полос адаптивного генератора шума с учётом разумной стоимости последнего следует увеличить, по мнению авторов, примерно до девяти:

от 0,09 до 10 МГц,
от 10 до 20 МГц,
от 20 до 40 МГц,
от 40 до 80 МГц,
от 80 до 160 МГц,
от 160 до 320 МГц,
от 320 до 640 МГц,
от 640 до 1280 МГц,
от 1280 до 2560 МГц .
С помощью управляющей программы в каждой частотной полосе «эквалайзера» выставляется максимальное значение спектральной плотности шума для обеспечения информационной защищённости сигналов дисплея. Функционально способ подстройки АЧХ генератора шума может выполняться и другими способами. 

Применяя выражение (5) и решая его относительно 
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где 
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 - требуемое значение показателя защищённости ПЭВМ с учётом запаса на нестабильность генератора шума в 6 дБ, то есть 
[image: image45.wmf]i

D

(дБ) = 
[image: image46.wmf]d

(дБ)- 6.
После установки уровня шума по каждой частотной полосе необходимо произвести проверку защищённости ПЭВМ и убедиться, что показатель защищённости выполняется с некоторым запасом (например, в 6 дБ). Можно использовать следующие выражение для автоматизированного измерительного комплекса при равенстве K
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 - коэффициентов реального затухания сигнала и шума (при малых разносах ПЭВМ и САЗ)
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При использовании измерителей с ручным управлением частоты при тех же условиях:
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В заключение следует отметить, что предложенный вариант адаптивного генератора шума обеспечивает экономное зашумление конкретной ПЭВМ с точки зрения засорения эфира, хотя стоимость такого генератора шума будет значительно выше, чем обычного, так как фактически в нём будут функционировать несколько независимых источников шума, их расфильтровка по указанным частотным полосам и устройство управления.
Борьба за чистоту эфира является достаточно важной задачей в нашей стране. Подтверждения этого является тот факт, что в Западной Европе запрещено применение генераторов шума как средств активной защиты информации. Для этой цели используются только пассивные средства защиты, такие как фильтрация и экранировка средств ВТ. Кстати, технические средства в защищённом исполнении с помощью встроенных генераторов шума выпадают из списка основных технических средств и систем (ОТСС) и не требуют определённых мероприятий по защите на объектах ЭВТ.
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