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ОБ ОСНОВНЫХ ПРИНЦИПАХ ОЦЕНКИ ЗАЩИЩЕННОСТИ ИНФОРМАЦИИ, ОБРАБАТЫВАЕМОЙ СРЕДСТВАМИ ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ

Обосновывается косвенный метод оценки защищенности информации, обрабатываемой средствами вычислительной техники (ВТ) с применением в качестве тест-сигнала периодической последовательности информационных импульсов, а в качестве приёмно-измерительных устройств – узкополосных приемников. Дается математическое описание моделей: приемника обнаружения и приемно-измерительного устройства и проводится их совместный анализ, направленный на получение универсальных расчетных алгоритмов оценки защищенности средств ВТ.

Рассматриваемый метод оценки защищенности информации, обрабатываемой средствами ВТ, от возможной ее утечки за счет побочных (функционально не предусмотренных) электромагнитных излучений, является косвенным. Он не использует проведение фактического обнаружения сигнала и основывается на применении в информационных излучающих цепях ВТ тестовых сигналов в виде периодической последовательности информационных импульсов. Данный режим обеспечивается в средствах ВТ использованием специально разработанных тестовых программ.

Метод заключается в проверке возможности приема информационных сигналов по электромагнитному полю или с электрических цепей путем контроля выполнения требований на величину отношения сигнал/помеха (, которое на выходе приемника, осуществляющего обнаружение сигналов, не должно превышать значений специально разработанных норм на этот параметр ((), что исключает возможность решения той или иной заданной задачи по обнаружению сигналов или определенной группы таких задач. Таким образом, должно выполняться условие:
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где ( – отношение пикового напряжения сигнала к среднеквадратичному напряжению гауссовой помехи на выходе приемника при условии, что сигнал в излучающей цепи соответствует передаче двоичной единицы информации, причем в случае параллельного кодирования подразумевается сигнал, излучаемый только одной разрядной цепью, так как именно при этих предпосылках определялись требования к величине максимально допустимого отношения сигнал/помеха (().

Возможность выбора в качестве критерия защищенности именно величины ( обусловлена однозначным соответствием этой величины и вероятности правильного приема [1] и возможностью прогнозировать экспериментально-расчетным путем ожидаемое при обнаружении сигнала значение (. Заметим, что выбор данного критерия возможен лишь при условии, что помехи, на фоне которых проводится обнаружение сигнала, имеют нормальный (гауссов) закон распределения амплитуд или близкий к нему. В случае же негауссовых помех (например, межсистемных, внутрисистемных, синхронных и т. п.) в качестве критерия защищенности и основы разработки методов оценки защищенности необходимо использовать вероятность правильного приема.

Рассматриваемый метод оценки защищенности, основанный на определении ожидаемого на выходе приемника значения ( и последующей проверке выполнения условия (1), предполагает использование стандартных узкополосных измерительных приемных устройств для измерения частотных компонентов спектра периодического тест-сигнала. Заметим, что идея разработки метода, основанного на пробном обнаружении сигнала, практически неосуществима из-за проблематичности реализации контрольного приемного устройства, характеристики которого практически совпадали бы с характеристиками модели приемника обнаружения, а также из-за несовпадения реальных помех при оценке защищенности и помех, заданных нормами.

Очевидно, что реализуемое при обнаружении сигнала значение ( зависит от используемого приемника, и, следовательно, модель приемника обнаружения должна быть задана в качестве необходимой предпосылки для разработки метода оценки защищенности. Эта модель, задаваемая описанием способа обработки сигнала на фоне помех, в соответствии с требованиями норм рассматривается далее в двух вариантах в зависимости от категории объекта.

Характеристика модели приемно-измерительного устройства, необходимая для разработки метода оценки защищенности, определяется по результатам экспериментального исследования и последующего обобщения закономерностей суммирования гармоник в стандартных измерительных приемниках, причем, с целью обеспечения инвариантности метода по отношению к различным измерительным устройствам, предусматривается возможность экспериментального уточнения этой характеристики для вновь применяемых устройств.

Модель приемника, вариант 1

В случае объектов 1 категории отношение сигнал/помеха определяется исходя из модели приемника, осуществляющего оптимальную обработку разностного сигнала двоичной единицы и двоичного нуля на фоне помех с нормальным законом распределения амплитуд. Обозначив отношение сигнал/помеха, соответствующее передаче одного двоичного разряда, как (, запишем на основании [1] и с учетом линейности преобразования Фурье выражение для  (, причем, для определенности, под сигналом будем подразумевать сигнал по электромагнитному полю:
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(2)

где fmax – верхняя частота исследуемого диапазона частот;

Е0(f) и E( (f) (
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) – комплексные спектры нулевого и единичного сигнала в месте возможного его обнаружения;

EшN экв(f) (
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) – эквивалентная спектральная плотность шума с нормальным законом распределения амплитуд, которая определяется для двух основных каналов приема: по электромагнитному полю и с цепей вспомогательных технических средств (ВТС), при этом должны учитываться уровни нормированных помех и дополнительно создаваемых маскирующих помех, а также коэффициенты экранирования поля и цепей, коэффициенты затухания фильтров, устанавливаемых в цепях ВТС, и затухание сигналов в самих цепях.

Заметим, что при приеме по каналу электромагнитного поля в отсутствие специально создаваемых маскирующих помех получаем: EшN экв(f) = EшN (f), где EшN (f) – спектральная плотность помех по электромагнитному полю, определяемая нормами.

Пусть передача «нуля» соответствует отсутствию импульса, при этом в (2) следует принять E0(f) = 0. Отношение сигнал/помеха для этого случая соответствует передаче одного информационного импульса, который в данном случае можно рассматривать как тестовый; поэтому отношение сигнал/помеха обозначим (т:
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(3)

Так как функция EшN экв(f) в простейшем случае определяется величиной EшN(f), а в других случаях она однозначно может быть вычислена с учетом перечисленных выше маскирующих факторов, то задачу разработки метода определения (т можно свести к экспериментальному определению спектра одиночного информационного импульса E( (f) и последующего вычисления определенного интеграла (3). Однако задача непосредственного измерения сплошного спектра E( (f) проблематична и затрудняется наличием помех, а вычисления в соответствии с (3) достаточно трудоемки. Поэтому изложенный метод определения (т может быть рекомендован лишь в случае невозможности периодического повторения информационного импульса. Заметим, что для реализации данного метода потребовалось бы применение параллельного анализатора спектра.

С учетом того, что в устройствах вычислительной техники имеется возможность организовать периодическое повторение информационного импульса (например, в персональных ЭВМ), задача определения (т существенно упрощается как в части измерений, так и расчета. Периодическая последовательность информационных импульсов, используемая в качестве тестового сигнала, позволяет осуществить высокочувствительный узкополосный прием и дает принципиальную возможность проводить необходимые измерения в точках, достаточно удаленных от исследуемых технических средств. На частоту повторения информационного импульса F, как следует из дальнейшего рассмотрения, не накладывается каких-либо принципиальных ограничений. Однако предпочтительным является максимально возможное значение F, обеспечивающее максимальные уровни гармоник при минимальном их числе. Следует заметить, что специфическая погрешность расчета, которая может возникнуть из-за дискретизации спектра, и условия ее отсутствия требуют отдельного рассмотрения.

При частоте повторения информационного импульса F получим, как известно [2], дискретный спектр, содержащий гармоники на частотах F, 2F , 3F....
Произведем тождественное преобразование, представив интеграл (3) в виде суммы интегралов:*
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и заменим интегралы этой суммы их приближенными значениями – произведениями частоты повторения F на значения подынтегральных функций при f = F, 2F, …:


[image: image6.wmf]...

)

2

(

)

2

(

)

(

)

(

2

2

2

2

2

+

+

»

D

F

F

E

F

E

F

F

E

F

E

шN

I

шN

I

Т

.







(4)

* В тех промежуточных выражениях, где индекс «экв» при EшN не используется, его следует подразумевать.

Как известно [2], амплитуды гармонических составляющих En дискретного спектра периодического сигнала (в данном случае тест-сигнала) могут быть выражены через значения сплошного спектра одиночного импульса E( (nF) как

En = E( (nF) F,

откуда E( (nF) = En/F, n = 1, 2, ….
Подставив последнее выражение в (4) и обозначив EшN(nF) =EшN экв n, получим:
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(5)
Приведенная ниже формула (6) получена из (5) в результате тождественных преобразований. Посредством этой формулы для удобства дальнейших расчетов вводится понятие эффективной энергии информационного (тестового) импульса (Qэф T), которую можно рассматривать как энергию гармоник тест-сигнала за время T = 1/F на частотах fn после операции их обеления:
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(6)

где 
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, n = 1, 2,… – коэффициенты обеления гармоник,


(7)

      EшN об – спектральная плотность шума на частоте обеления fоб,

     Qэф T – эффективная энергия информационного импульса, определяемая через амплитуды обеленных гармоник за время t = T, причем операция обеления, как видно из (6) и (7), проводится с использованием функции EшN(f) и состоит в пересчете амплитуд гармоник En обратно пропорционально спектральной плотности шума EшNn на частотах fn.

Как видно из (6), эффективная энергия информационного импульса QэфT совпадает с точностью до постоянного множителя с величиной 
[image: image10.wmf]2
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(при оптимальной по Котельникову обработке сигнала) и поэтому величина эффективной энергии может использоваться при решении задач оценки защищенности наряду с величиной (т. Следует заметить, что, несмотря на существенное различие в понятиях эффективной (QэфT) и обычной (QT) энергий, все известные закономерности расчетов, относящиеся к обычной энергии, относятся также и к энергии эффективной. Так, расчеты величин любой из энергий QэфT или QT по известным значениям амплитуд гармоник не имеют каких-либо различий, кроме различий в значениях самих амплитуд. Заметим также, что эффективная энергия импульса (QэфT), т. е. энергия, учитывающая шум и однозначно определяющая величину (T, в общем случае отличается от обычной энергии (QT) импульса и совпадает с ней лишь при белом шуме.

В результате обобщения выражения (6) на случай передачи «единицы» и «нуля» идентичными по структуре пачками из m импульсов в каждой пачке, имеющих одинаковую форму и длительность и отличающихся только амплитудами в единичной и нулевой посылках, можно для импульсного кодирования выразить величину 
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, соответствующую передаче сигнала одного двоичного разряда:
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(8)

где E( n и E0n, n = 1, 2, – амплитуды гармоник при передаче «единиц» и «нулей» cоответственно;

      m – число импульсов, которыми передается 1 бит информации;

     Qэф – эффективная энергия сигнала одного двоичного разряда, определяемая через амплитуды обеленных гармоник за время t = mT (за m периодов тактовой частоты тест-сигнала).

Модель приемника, вариант 2

В случае объектов 2 и 3 категорий отношение сигнал/помеха определяется в предположении квазиоптимальной модели приемника, осуществляющего обработку сигнала по тому же правилу, что и для объектов 1 категории (вариант 1), но не во всем заданном интервале частот, а в отдельных интервалах шириной 1/(. При этом для указанных интервалов имеем следующее выражение для квадрата отношения сигнал /помеха:
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(9)

где j – порядковый номер интервала частот шириной 1/(;

     fj – средняя частота интервала с номером j;

    ( – длительность импульса в информационной излучающей цепи.

Аналогично тому, как было получено выражение (5), в данном случае имеем:
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(10)

Очевидно, что достаточным условием устранения ошибки дискретизации при расчетах по формулам (5), (6), (8) или (10), т. е. по измеренным значениям амплитуд гармоник, является условие F ( 0. Однако, уменьшение F (при фиксированной длительности информационного импульса) приведет к пропорциональному уменьшению уровня гармоник [2], и увеличению их числа, что существенно усложнит процесс измерений. Поэтому представляет интерес оценить ошибку дискретизации при максимальных частотах повторения информационных импульсов, что соответствует тест-сигналу в виде меандра.

Другим достаточным условием отсутствия ошибки  дискретизации при проведении расчетов по указанным формулам является частотная независимость помех (белый шум). Действительно, приняв спектральную плотность EшN экв(f) = EшN 0 = const, в соответствии с формулой Релея [2] исходя из заданного спектра одиночного импульса E ( (f) на основании (3) получим:
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где E( эф(f) = E( (f)/√2 – спектр эффективных значений амплитуд;

      Qт – энергия одиночного информационного импульса.

На основании (6) при Kшn = 1 (т.е. для белого шума) получаем тот же результат, так как Qт здесь также выражает энергию одиночного информационного импульса:
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(11)

По указанной причине для многих ситуаций в случае объектов 2 или 3 категорий ошибка дискретизации практически отсутствует, а именно в тех частотных интервалах обработки сигнала (шириной 1/(), в которых спектральную плотность шума можно считать постоянной.

Сравнительные расчеты по формулам (3) и (5) и по формулам (9) и (10) для импульсов различных форм, длительностей и скважностей показали, что величина относительного расхождения расчетных значений ∆ по указанным формулам не превышает ( = 7,5% (данная величина максимального расхождения соответствует оценке защищенности ПЭВМ при использовании в качестве тест-сигнала периодической последовательности прямоугольных импульсов с частотой повторения F = 100 МГц со скважностью q = 2 для интервала интегрирования 10 Гц – 200 МГц). Указанное значение ( рассчитывалось как ( = ( ∆/∆( – 1(, где ∆( и ∆ – величины, рассчитанные по формулам (9) и (10) соответственно. Было также установлено, что величина ( от формы импульсов практически не зависит.

При дальнейшем рассмотрении учитываются результаты экспериментальных исследований по обобщению характеристик суммирования сигналов для ряда измерительных приемных устройств (EMC25 фирмы «Electro-Metrics», SMV11, SMV6, SMV8, HP ESA и др.), которые показали, что типовую модель приемно-измерительного устройства можно охарактеризовать определенной закономерностью суммирования гармоник, а именно: в пределах значений полосы пропускания приемника ∆Fпр i < 1/τ гармоники периодического сигнала, попавшие в полосу пропускания приемника, суммируются линейно, а в пределах значений ∆Fпр i > 1/τ измеренное значение сигнала пропорционально корню квадратному из ширины полосы пропускания приемника.

Это означает, что в предположении взаимного равенства амплитуд гармоник Ei, попавших в полосу приемника, справедливы следующие соотношения, в которых Ei – сигнал в полосе 1/:
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Далее проводится анализ, направленный на получение расчетных соотношений, в которых в качестве исходных данных используются не амплитуды гармоник, а непосредственно измеренные значения поля Eизм i. Очевидно, что при проведении данного анализа необходимо совместно учесть характеристики моделей приемника обнаружения и измерительного приемника, а также параметры тест-сигнала.

Если на частоте настройки измерительного приемника fi (i – номер измерения в порядке увеличения частоты) выполняется условие (Fпр i ( F, то в его полосу пропускания попадает более одной гармоники тест-сигнала. Считая уровни гармоник, попавших в полосу приемника, одинаковыми и введя коэффициент k1i, выразим условный уровень каждой из гармоник, соответствующих измерению с номером i:
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где Eизм i – измеряемые на частотах fi значения частотных компонентов поля тест-сигнала;

      k1i – коэффициент, учитывающий закономерность суммирования гармоник тест-сигнала измерительным приемником, причем, на примере вывода выражений для k1i в соответствии с соотношениями (12), этот коэффициент может быть представлен в виде функции ( (F, (Fпр i, (), как, например, в (19).

Введем коэффициент k2i, выражающий для i-го измерения номинальное число гармоник с уровнями Ei, которые должны быть учтены при расчете (T или (Tj в соответствии с формулами вида (5) или (10). После введения коэффициентов k1i, k2i формула (5) и каждая из формул (10) приобретает следующий вид:
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(13)
где
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(14)

имеющий размерность частоты.

Следует заметить, что формула (14), в которой выражения для коэффициентов k1i и k2i не конкретизированы, обеспечивает инвариантность расчета параметра (т  по отношению к характеристике суммирования гармоник измерительным устройством, причем для аналитического учета конкретных закономерностей суммирования следует конкретизировать коэффициент k1i (либо в соответствии с соотношениями (12), из которых получаем (16) и (19), либо согласно закономерностям, выявленным для новых типов измерительных устройств).

Найдем выражения для обобщенного параметра (Fi для трёх частных случаев соотношения величин F, (Fпр i, (; при этом выражения для коэффициента k1i будем определять в предположении, что измерительные устройства отвечают закономерности суммирования (12).

1. (Fпр i ( F. При этом отсутствует суммирование гармоник тест-сигнала измерительным приемником, т. е. k1i = 1, k2i = 1 и в соответствии с (14)

(Fi = F.










(15)
2. F ( (Fпр i ( 1/(.

При этом в соответствии с соотношениями (12) и определением коэффициента k2i (см. определение перед формулой (13)) получаем:

k1i = (Fпр i/F,










(16)

k2i = (Fпр i/F.










(17)
После подстановки в (14) выражений (16) и (17) получаем:

(Fi = (Fпр i.










(18)
3. (Fпр i ( 1/(.

При этом исходя из соотношений (12) получаем:


[image: image23.wmf]F

F

k

i

пр

i

t

t

1

1

2

/

1

1

÷

÷

÷

÷

ø

ö

ç

ç

ç

ç

è

æ

D

=

.









(19)

Выражение для коэффициента k2i в данном случае зависит от категории объекта:

· для объектов 2 и 3 категорий, когда, в соответствии с принятой моделью, обработка сигнала при его перехвате ограничивается шириной полосы 1/(,
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(20)

· для объектов 1 категории каждому измерению должна соответствовать обработка сигнала во всей полосе (Fпр i, при этом

k2i = (Fпр i/F.










(21)

В соответствии с выражением (14) после подстановки в него выражения (19) для k1i и выражений (20) и (21) для k2i получаем для (Fi:

· для объектов 2 и 3 категорий (Fi = (Fпр i,





(22)

· для объектов 1 категории (Fi = 1/(.






(23)

Для проверки выполнения условия защищенности (1) необходимо перейти от выражения (13), которое определяет отношение сигнал/шум для тестового импульса, к выражению для (, которое соответствовало бы передаче сигнала двоичной единицы информации в цепи одного разряда. Кроме того, следует учесть, что измерения обычно проводят на сравнительно малом расстоянии d (например, 0,5 – 2 м) от исследуемого средства ВТ, поэтому выражение для ( должно содержать функцию пересчета измеренных значений сигнала на произвольное расстояние r от исследуемого средства, а также поправку к измеренным значениям, учитывающую влияние на результаты измерений размеров приемной антенны, когда из-за близкого ее размещения к источнику побочного сигнала расстояние до краев антенны заметно превышает расстояние до ее центра, что приводит к нарушению условий калибровки антенны.

Подставив выражение (13) в условие (1), с учетом замечаний предыдущего абзаца и выражений (15), (18), (22), (23), получим условия защищенности в следующем виде:

1. Для объектов первой категории
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(24)

где G(fi, d, r) – коэффициент передачи сигнала от расстояния измерения d до произвольного расстояния r;

       К0 – множитель, учитывающий пересчет измеренных значений сигнала к сигналу двоичной единицы информации, а также поправку к результатам измерения в зависимости от размеров приемной антенны по отношению к расстоянию d,

       (Fi = F при (Fпр i ( F,

       (Fi = (Fпр i при F ( (Fпр i ( 1/(,

       (Fi = 1/( при (Fпр i ( 1/(.

2. Для объектов второй и третьей категорий
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 s = 1, 2, …,






(25)

где s – порядковый номер непустого интервала частот шириной 1/(,

      is = 1, 2, … – порядковый номер измерения внутри интервала частот с номером s,

      (Fis = F при (Fпр is ( F,

      (Fis = (Fпр is при (Fпр is > F.

С целью исключения возможностей неоднозначности группировки частот fi в интервалах частот шириной 1/(, предлагается следующее правило группировки:

1. для каждой из частот fi определяется порядковый номер интервала j, в котором она находится:

j = int (( fi) + 1, где int – целая часть числа;

2. объединяются в группы те частоты fi, для которых значения j взаимно совпадают;

3. производится новая нумерация: s = 1, 2, … , в которой пустые интервалы не учитываются;

4. для каждого интервала с номером s определяются порядковые номера измерений внутри него: is = 1, 2, ….

В заключение отметим, что для практической разработки на основе выражений (24) и (25) методик и вычислительных программ по оценке защищенности средств ВТ необходимо конкретизировать функции EшN экв(f), G(f, d, r) и множитель К0.

Выводы

1. Получены фундаментальные соотношения – условия защищенности, которые могут быть использованы для разработки методик по оценке защищенности средств ВТ, основанных на экспериментально-расчетном прогнозировании отношения сигнал/помеха ( или радиусов зон, за пределами которых обнаружение сигнала невозможно.

2. Расчетные соотношения представлены в форме, которая позволяет во всех случаях исследования как высокотактовых, так и низкотактовых устройств ВТ использовать для расчета непосредственно измеренные значения (Eизм i) уровней гармоник или групп гармоник тест-сигнала в полосе пропускания измерительного устройства.

3. Принципиальных ограничений на выбор тактовой частоты тест-сигнала F не существует, однако ее выбор целесообразно соотносить с величиной ошибки дискретизации, которая может сопутствовать предложенному методу. Приводится аналитический способ учета этой ошибки.

4. Для обеспечения инвариантности метода по отношению к характеристике приемно-измерительного устройства предложен обобщенный параметр (Fi.
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